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CASE STUDY

WSTEP

Dynamicznie rozwijajagcy sie sektor e-commerce nie oszczedza nikogo. Szczegblnie mocno
odczuwaja to podmioty skupiajace sie na sprzedazy stacjonarnej. W takiej sytuacji znalazt sie takze nasz
Klient. W obliczu intensywnie rozwijajacej sie sprzedazy online, okazato sie, ze dotychczasowe rozwigzania
stosowane przez marke sg niewystarczajace i potrzebuja gruntownej przebudowy lub catkowitej zmiany.
Wiasnie dlatego na prosbe Klienta przeprowadziliSmy szereg zréznicowanych czynnosci majacych
na celu poprawe wydajnosci i ptynnosci dziatania strony internetowej. Zaprojektowalismy nowa,
autoskalujaca infrastrukture w oparciu o AWS, dokonalisSmy migracji zasobéw z poprzedniej
infrastruktury opartej o serwery OVH. Dodatkowo, podczas catego procesu aktywnie wspieralismy zespot
deweloperow swiadczacy ustugi DevOps, ktéry zajmowat sie przepisaniem aplikacji sklepu z Magento 1
do Magento 2 wprowadzajac szereg nowych technologii. PoprawiliSmy takze polityke bezpieczenstwa

oraz przejelismy nadzor nad powstatymi rozwigzaniami, a takze tymi, ktére pojawia sie w przysztosci.

O KLIENCIE

Klient prowadzi popularng drogerie internetowa,
liczacg ponad 260 sklepoéw stacjonarnych w catym kraju.
Firma od wielu lat cieszy sie zaufaniem konsumentéw,
a jej sukces zostat poparty licznymi nagrodami
w konkursie na najsilniejsza marke konsumencka
w Polsce. Przedsiebiorstwo szczyci sie unikatowym
podejsciem do klienta, co potwierdzajg liczne
wyrdznienia z obszaru jakosci obstugi, Swiadczace
o profesjonalizmie pracownikéw sklepu, jak i komforcie
robienia zakupdéw. Firma nieustannie sie rozwija,
prowadzi badania konsumencie, $ledzi trendy na rynku
i szuka nowych sposobéw na spetnienie potrzeb
oraz oczekiwan konsumentéw. Tak dynamiczna marka
potrzebowata pomocy specjalistéw, ktérzy nadaza za nig

i sprostajg wszystkim oczekiwaniom.
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WYZWANIA

Klient miat ztozone problemy techniczne zwigzane

z poprawnym zaprojektowaniem i odpowiednig optymalizacja
swojego Srodowiska. Istniejgce utrudnia wptywaty bezposrednio
na ptynno$é dziatania strony i jej poprawne funkcjonowanie,
co w konsekwencji utrudniato komfortowe korzystanie ze sklepu
online i realizacje zaméwien konsumentéw. Prowadzac preznie \
rozwijajacg sie dziatalno$¢ biznesowa online Klient nie chciat
dopusci do eskalacji problemu i powstania kolejnych trudnosci \
zwigzanych z funkcjonowaniem strony. \
Pierwszg trudnoscig byta

Istniejace srodowisko zostato zaprojektowane —
w taki sposéb, ze czes¢ zasobow serweréw przeznaczona
pod bazy danych byfa zablokowana. Petnigc role zabezpieczenia,
nie mogta uczestniczyé w biezacej obstudze zapytah. Z drugiej strony cato$¢ zasobdéw z uwagi
na specyfike wendora infrastruktury nie pozwalata takze na swobodne skalowanie zasobow.
Co w konsekwencji rosngcego zainteresowania zakupami on-line w dobie pandemii skutkowato coraz
czestszymi awariami zwigzanymi z wysycaniem zasobéw (gtéwnie powracajgce problemy OOM,
czyli wysycenie sie pamieci RAM na serwerze).

Kolejnym problemem, juz wspomnianym wyzej, byt
Problem ten byt zauwazalny nawet podczas zwyktego tygodnia, a szczegblnie w dniach,
w ktorych wydawana byta nowa gazetka promocyjna. Sytuacja generowata dodatkows prace
zwigzang z koniecznoscia reakcji administratoréw. Skutecznym rozwigzaniem problemu byto przeniesienie
dotychczasowej infrastruktury do AWS.
Nastepnym wyzwaniem, z ktérym sie zmierzyliSmy byto

. Wewnetrzne, specyficzne potrzeby naszego Klienta jak i jego grupa docelowych
klientow utrudniata poprawne funkcjonowanie rozwigzan CloudFlare w ich podstawowej konfiguraciji.
Sposéb faczenia sie z systemem analitycznymi niezaleznymi od infrastruktury sklepu jak i spora grupa
klientobw uzywajacych VPN czy robigca zakupy Swiagteczne poza granicami Polski mogta ucierpiec
podczas czestych atakéw. System w swojej domysinej konfiguracji blokowat nie tylko adresy IP
z ktérych dochodzito do ataku na strone, ale takze brat pod uwage geolokalizacje adreséw wycinajac
czesto zbyt szeroki ich zakres.
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KIERUNEK DZIALAN

Naszym

ktére umozliwitoby
wprowadzenie elastycznych rozwigzan,
ktére zniwelowatyby lub
firmy.
Zbudowanie nowej infrastruktury, zapewniajacej

priorytetowym zadaniem. Nastepnie zadbalismy 4' !

o , by poprawi¢ et

. Kolejnym zadaniem

ptynno$é dziatan byto naszym

B
byta poprawa polityki bezpieczenstwa. Dzieki wieloletniemu —
doswiadczeniu w zarzadzaniu ustugami CloudFlare nasi specjalisci stworzyli
nowe, specyficzne dla Klienta skrypty pozwalajace catkowicie wyeliminowa¢

problem zwigzany z wycinaniem zbyt szerokiego zakresu adreséw IP.

ROZWIAZANIE

Aby skutecznie naprawic istniejace problemy
zwigzane z ptynnoscig oraz wydajnoscia strony Klienta,
wykonali$my analize dotychczasowych dziatan
przedsiebiorstwa i istniejgcych systemow. Konieczne
byto
i zastosowanie
w tym wieloletniego dos$wiadczenia specjalistéw Qlos.
W celu zlikwidowania problemoéw przedsiebiorstwa
konieczne byto
, poniewaz przeniesienie dotychczasowej
architektury do AWS nie byto optymalnym rozwigzaniem.
Dodatkowym utrudnieniem byt szereg dodatkowych

wymagan, ktére musieliémy spetnié, w tym
Stworzyliémy wiec nowg infrastrukture AWS, wedtug
zupetnie innych standardéw.
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Ponadto,

oznacza to, ze ilo$¢ zasobéw potrzebna na jednego uzytkownika strony jest obecnie znacznie
mniejsza, by uzyskaé ten sam, a nawet lepszy efekt UX dla klienta sklepu. Warto takze zaznaczy¢,
Ze przeniesienie sSrodowiska do AWS i wykorzystanie grup autoskalujgcych pozwolito znaczaco zmniejszyé
koszty poprzez zastosowanie inzynierii finansowej. Infrastruktura korzysta z instancji spotowych, a nad ich
provisioningiem czuwa predykcyjny system wykorzystujacy sztuczng inteligencje do przewidywania
przysztego ruchu w oparciu o historyczne dane oraz wybierajagcy najoptymalniejsze instancje
dostepne w danej chwili w ofercie AWS. Pozwala to na postawienie nowej

instancji spotowej w cenie 1/10 kosztow zwyktej instancji, ktére aktualnie

sg wykorzystywane w kontrakcie dtugoterminowym. ¢
niesie ze sobg jeszcze jedng czesto pomijang $
ceche. W przypadku zmasowanych atakéw na strone Klienta ®$

v

CloudFlare nie jest systemem
nieomylnym, nie reaguje tez od razu, potrzebuje czasu na wykrycie
i zaadresowanie zagrozenia. Jednak ta dtuzsza chwila latencji pomiedzy rozpoczeciem ataku,
a reakcjg CloudFlare lub innych podobnych zestawéw narzedzi nie powoduje wysycenia sie zasobéw.
Zadziata AWS i autoskalowanie zasobow, a klient konhcowy nawet nie zauwazy trwajacego ataku na sklep.
W przypadku tradycyjnego Srodowiska OVH skutki te bytyby natychmiast zauwazalne.
Aplikacja w najlepszym wypadku wyraznie spowolniata, a najczesciej po prostu przestata dziatac,
odcinajgc uzytkownikéw od sklepu w trakcie przyjemnych zakupoéw, generujac dodatkowy stres
dla naszego Klienta zwigzany z komunikacjg marketingowa do klientow niezadowolonych z przerwanych

zakupdéw i martwigcych sie o bezpieczenstwo pozostawionych danych.

, ktore doktadnie odzwierciedla

infrastrukture produkcyjna, co jest duzym utatwieniem dla deweloperéw

N za wdrazanie nowej wersji aplikacji. To wszystko przy
a 2) a co za tym idzie przy wygenerowaniu

Dzieki temu developerzy moga

S i testeréw, jak rowniez dla zespotu administratorow odpowiedzialnych

w bezpieczny sposob testowaé nowe rozwigzania i wdrazaé zmiany
bez obawy o potencjalne btedy wynikajace z rézinych Srodowisk.
Obecnie

jedynym wyjatkiem jest
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czyli ustuge przechowywania pamieci podrecznej. Zabieg ten pozwolit na poprawe czasu odpowiedzi
strony na dziatania klienta koficowego, czyli osoby robigcej zakupy na stronie marki. Dzieki temu znaczaco
skrécit sie czas tadowania strony, a konsument moze szybko oraz bezproblemowo poruszaé sie po witrynie
sklepu i dodawa¢ produkty do koszyka.

Rozwigzalismy takze problemy zwigzane z bezpieczenstwem witryny Klienta. Na poczatku warto
zaznaczy¢, ze ataki DDOS w $rodowisku biznesowym s3 czestym zjawiskiem i nie da sie ich catkowicie

wykluczy¢, jednak dzieki naszym dziataniom

PRZYSZLE CELE

Pomimo znaczacych zmian jakie przeprowadzilismy dla Klienta, nie jest to koniec prac.

Naszym kolejnym celem jest by jeszcze bardziej poprawic
wydajnos¢ aplikacji i zmniejszy¢ niepotrzebne wydatki.
Nastepnym korkiem jest wprowadzenie

. Dziatania te majg na celu usprawnienie pracy administratoréw w monitorowaniu logéw
i przyspieszenie procesu wykrywania btedéw jeszcze przed wystgpieniem awarii. Obecnie system
logowania jest bardzo rozproszony. Ustugi AWS, sieci czy aplikacja posiadaja wtasny system logowania,
co niepotrzebnie utrudnia i wydtuza prace naszych administratoréw. Dzieki centralizacji za pomocg ELK
mamy mozliwo$é rozwigzania tego problemu i zgromadzenia logobw w jednym miejscu. Pozwoli to na

efektywniejszg prace i szybsze ujawnianie problemoéw.
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O QLOS

Qlos to przede wszystkim zgrany zespot, ktory od
Swoje dziatania rozpoczeliSmy w Spotce Kylos, ktérej gtownym celem jest swiadczenie ustug
hostingowych dajacych przestrzen do prowadzenia biznesu. W odpowiedzi na coraz bardziej zaawansowane

potrzeby Klientdw, postanowilismy wyodrebnié cze$¢ ustug i stworzyé nowa marke.

Nie musisz sie réwniez martwi¢ o

to jedna z naszych gtéwnych ustug. Zapewniamy wyoko dostepne $rodowisko
pracy, dzieki zaangazowaniu, kompetencjg oraz wieloletniemu do$wiadczeniu naszych Specjalistow.

Daj nam szanse zaopiekowac sie Twoim Srodowiskiem.

CO ZYSKASZ WYBIERAJAC QLOS?

BEZPIECZENSTWO DOSTEPNOSC
Monitorujemy Twoje ustugi 24h na dobe. Gwarantujemy odpowiedz w okre$lonym

z gory czasie.

INDYWIDUALNE PODEJSCIE DOSWIADCZENIE
Przygotowujemy wyceny indywidualnie Swiadczymy ustugi administracji
dla kazdego Klienta. serwerami od ponad 15 lat.

SKONTAKTUIJ SIE Z NAMI | DOWIEDZ SIE,
JAK POMOZEMY Cl USPRAWNIC TWOJE SRODOWISKO PRACY.
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